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1. INTRODUCCION

1.1. PRESENTACION DEL MODULO PROFESIONAL

La presente programacion didactica CE en Ciberseguridad en Entornos

desarrolla los objetivos, los contenidos, de las Tecnologias de la Informacién
las competencias profesionales, Clasificacion b

. , . CINE-
personales y sociales, la metodologia, los Internacional:

criterios de evaluacion y resultados de Formacion Profesional

Etapa educativa:

aprendizaje evaluables, asi como la de grado superior
atenciéon a la diversidad y a las Familia Informatica y
profesional: Comunicaciones

necesidades especificas de apoyo

educativo para modulo profesional de Horas totales: 2000
Incidentes de Ciberseguridad, el cual se Cualificaciones _
] ) ] profesionales:
imparte en el curso Ciberseguridad del CE
Legislacion RD 479/2020 y

en Ciberseguridad en Entornos de las RD 497/2024

Tecnologias de la Informacion.

Fig. 1: Datos del ciclo formativo
El centro de ensenanza en el que el citado

ciclo formativo se imparte es el Instituto
de Ensenanza Secundaria Virgen del
Carmen, situado en la calle Paseo de la
Estacién, n° 44, en Jaén capital.

Incidentes de Ciberseguridad

Codigo del
moédulo:

Dentro de las ensenanzas del primer
curso del ciclo formativo antes citado, el 5021

modulo de Incidentes de Curso académico: Ciberseguridad

Créditos ECTS: 9 ECTS
Horas totales 70h totales

Ciberseguridad propone ser un

complemento a Programacion.

5h semanales

El moédulo tiene atribuidas 5h semanales
2h martes, 2h

(2h martes, 2h miércoles y 1h jueves), para Horario semanal: .. . y 1h
un total de 70h y 9 créditos ECTS. jueves
Cualificaciones
profesionales:

Fig. 2: Datos del médulo profesional

Cadigo Rev. Fecha Implantacion Entregar a:

Pag. 3 de 31
MD850202 8 06/11/24 Jefatura Depto./Estudios a8 ©



1.2. MARCO LEGISLATIVO

A pesar de que, en tiempos pre-constitucionales, se habia establecido ya una
educacion universal (ver [Ley 14/1970]), no es hasta la llegada de la Constitucion
Espanola de 1978, con su articulo 27, que el derecho a la educaciéon adquiere un
valor garantista. Ademas, este articulo 27 también garantiza la la libertad de
ensefanza (ver [CE 1978]).

LEYES EDUCATIVAS GENERALES

El citado derecho, que se empez6 a regular en la Ley Orgdnica 8/1985, de 3 de
julio, reguladora del Derecho a la Educacion fue objeto de varias leyes
educativas que modificaron profundamente la anterior ley (ver [LO 8/1985],
[LOGSE 1990] y [LOCE 2002]), pero todas ellas fueron finalmente derogadas por
la Ley Orgdnica 2/2006, de 3 de mayo, de Educacion ([LOE 2006]), la cual es,
actualmente, la ley educativa vigente.

Esta ley esta modificada por la Ley Orgdnica 3/2020, de 29 de diciembre, por la
que se modifica la Ley Orgdnica 2/2006, de 3 de mayo, de Educacion, la cual
incorpora diversas actualizaciones, entre ellas la incorporacion de la resolucién
europea Agenda 2030 (ver [LOMLOE 2020] y [Agenda 2030]).

En el ambito autondémico, gracias a las competencias transferidas a través del
correspondiente estatuto de autonomia, las Cortes Andaluzas aprueban la Ley
17/2007, de 10 de diciembre, de Educacion de Andalucia, que ahonda en los
conceptos de la LOE (ver [LEA 2007]).

LEYES DE ETAPA

A partir de las citadas leyes educativas surgen las distintas leyes reguladoras de
cada etapa formativa. Para la Formacién Profesional se establece, a nivel estatal,
la Ley Orgdnica 3/2022, de 31 de marzo, de ordenacidon e integracion de la
Formacion Profesional, que viene a substituir a su homologa de 2011, asi como su
calendario de implantacion y su desarrollo (ver [LO 3/2022], [RD 1147/2011] [RD
278/2023] y [RD 659/2023]).

A nivel autonomico, se aprueba el Decreto 147/2025, de 17 de septiembre de
2025, por el que se establece la ordenacion de las ensenanzas de los Grados D
y E del Sistema de Formacion Profesional en la Comunidad Autéonoma de
Andalucia, que regula los ciclos formativos de nivel basico, medio y superior, asi
como los cursos de especializacién, y deroga el antiguo decreto de 2008 (ver [RD
147/2025] y [De. 436/2008]).
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También son relevantes la Orden de 26 de septiembre de 2025 que regula la fase
de formaciéon en empresa, asi como la Orden de 18 de septiembre de 2025 que
regula la evaluacion, la certificacion, la acreditacion y la titulacion académicas
(ver [Ord. 26 de septiembre 2025] y [Ord. 18 septiembre 2025]).

LEYES DEL CURSO DE ESPECIALIZACION

El curso de especializacién que contiene al moédulo objeto de la presente
programacion se regula incialmente en el Real Decreto 479/2020, de 7 de abril,
por el que se establece el Curso de Especializacién en Ciberseguridad en Entornos
de las Tecnologias de la Informacion. Posteriormente, el Real Decreto 497/2024,
de 21 de mayo, adapta el curso de especializacidon al nuevo marco formativo (ver
[RD 479/2020] y [RD 497/2024]).

Hay que tener en cuenta, de todas formas, la Resolucion de 26 de junio de 2024
que establece, entre otros aspectos, la carga horaria semanal de los modulos de
cada ciclo para el curso 24/25, no habiéndose publicado nada mas al respecto (ver
[Res. 26 junio 2024]).

CUALIFICACIONES PROFESIONALES

En nuevo marco de cualificaciones, establecido en la Ley Organica 3/2022, antes
mencionada, con la creacion del Catalogo Nacional de Estandares de Competencias
Profesionales (CNECP). En este nuevo sistema, todos los modulos contribuiran a las
competencias del ciclo (establecidas, para DAW, en Real Decreto 405/2023), pero,
hasta que no se desarrolle mas la regulacién, el presente ciclo y, por tanto, el
presente modulo no aportara a las cualificaciones profesionales.

1.3. ENTORNO PROFESIONAL DEL TiTULO

Las ocupaciones y puestos de trabajo mas relevantes en los que desarrollaran su
actividad profesional los alumnos/as que cursen este ciclo, segun lo dispuesto en la
normativa que lo regula son las siguientes:

a) Desarrollar aplicaciones informaticas para la gestién empresarial y de negocio.
b) Desarrollar aplicaciones de proposito general.

c) Desarrollar aplicaciones en el ambito del entretenimiento y la informatica

movil.
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2. CONTEXTO

El actual modelo curricular obliga a Alumnado

adecuar la programacion didactica al
o . 4 alumnasy
N.° de alumnos:

contexto educativo del alumnado, 15 alumnos
contando con las caracteristicas 'y Procedencia: DAM, DAW y ASIR
peculiaridades del entorno escolar del

centro. Fig. 3: Alumnado

2.1. CONTEXTO SOCIECONOMICO

CONTEXTO ECONOMICO

A nivel macroecondémico, la provincia de Jaén afronta ciertos desafios, citados en
fuente oficiales (ver [Diputacion 2022]). Alli, se formulan las dificultades que la
provincia de Jaén tiene para «generar empleos con capacidad para retener vy
atraer poblacidon joven y reactivar las tasas de fertilidad», y se muestran los
datos sobre la natalidad reducida y los flujos migratorios negativos. También
muestra unas tasas de paro superiores a la media autonomica y nacional.

En la parte positiva, Jaén posee una balanza comercial positiva (las exportaciones
estan lideradas por los aparatos y material eléctrico y por el aceite de oliva), una
ocupacion por sectores es similar a la nacional (alrededor de tres cuartas partes
pertenecientes al sector servicios), y unos de los mayores crecimientos en gasto en
[+D.

Desde 2021, sin embargo, fuentes oficiales (ver [ASUNTOS EXT 2023]) describen una
recuperacion econdmica, con un aumento en el consumo e inversion anunciados por
el Estado. En especial, el sector informatico ha experimentado un crecimiento en la
demanda de empleo (ver [EUROPA PRESS 2023]).

CONTEXTO EDUCATIVO

En la fuente de la Diputacidén antes citada también pueden encontrarse los datos
educativos de la provincia de Jaén, en los que se indica un aumento del gasto en
educacién en la provincia. Se aprecia una ligera reduccion de las matriculaciones en
la provincia de Jaén en la ESO y Bachillerato, pero un ascenso de matriculaciones de
Formacién Profesional.

El alumnado objeto de la presente programacion didactica se halla afincado, salvo
pocas excepciones, en la capital de Jaén, donde se puede garantizar que el grado de
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https://www.dipujaen.es/conoce-diputacion/areas-organismos-empresas/cesjaen/monograficos-publicaciones.html

demanda de empleo en el sector es, como minimo, tan alto o mas que en el resto de

zonas de la provincia.

CONCLUSION
Ante todo lo anterior, queda patente que resulta vital una correcta formacion del
alumnado para maximizar la empleabilidad en un ambiente laboral al alza, necesitado

de personal cualificado.

Cadigo Rev. Fecha Implantacion Entregar a:
MD850202 8 06/11/24 Jefatura Depto./Estudios

Pag. 7 de 31




3. PERFIL PROFESIONAL

La Ley Organica 3/2022, y su desarrollo en el Real Decreto 659/2023 hablan sobre un
perfil profesional que estara definido a través de las Estandares de Competencias
Profesionales (ver [LO 3/2022] y [RD 659/2023]). Aunque el Real Decreto 686,/2010 y
el Real Decreto 1147/2011, que definian el antiguo Perfil Profesional, estan derogadas,
(ver [RD 1147/2011] y [RD 686/2010]), orden del ciclo sigue vigente (ver [Ord. 16
junio 2011]), en la que se establecen:

+ La Competencia General.
+ Las Competencias Profesionales, Personales y Sociales.

« Las Cualificaciones Profesionales.

CUALIFICACIONES PROFESIONALES Y UNIDADES DE COMPETENCIA
El curso de especializaciéon y, por tanto, el médulo objeto de esta programacion

didactica no contribuyen a ninguna calificacion.

3.2. COMPETENCIA GENERAL DEL CICLO

La competencia general de este curso de especializacion consiste en definir e
implementar estrategias de seguridad en los sistemas de informacién rde las
siguientes formas:

* Realizando diagndsticos de ciberseguridad.

+ Identificando vulnerabilidades

+ Implementando las medidas necesarias para mitigarlas

Todo ello, aplicando la normativa vigente y estandares del sector, y siguiendo los
protocolos de calidad, de prevencién de riesgos laborales y respeto ambiental.

3.3. COMPETENCIAS PROFESIONALES, PERSONALES Y SOCIALES

Describen las competencias que el alumno debe adquirir para adquirir el Perfil
Profesional. Se describen, a continuacion, las que el CE en Ciberseguridad en
Entornos de las Tecnologias de la Informacién debe desarrollar:

a)__Elaborar e implementar planes de prevencion y concienciacién en

ciberseguridad en la organizacidén, aplicando la normativa vigente.
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b)

Detectar e investigar incidentes de ciberseguridad, documentandolos e

f)

g)

h)

incluyéndolos en los planes de securizaciéon de la organizacién.

Diseniar planes de securizacion contemplando las mejores practicas para el
bastionado de sistemas y redes.

Configurar sistemas de control de acceso y autenticacién en sistemas
informaticos, cumpliendo los requisitos de seguridad y minimizando las
posibilidades de exposicion a ataques.

Disefiar y administrar sistemas informaticos en red y aplicar las politicas de
seguridad establecidas, garantizando la funcionalidad requerida con un nivel
de riesgo controlado.

Analizar el nivel de seguridad requerido por las aplicaciones y los vectores de
ataque mas habituales, evitando incidentes de ciberseguridad.

Implantar sistemas seguros de desplegado de software con la adecuada
coordinacion entre los desarrolladores y los responsables de la operacion del
software.

Realizar analisis forenses informaticos analizando y registrando la informacién

relevante relacionada.

Detectar vulnerabilidades en sistemas, redes y aplicaciones, evaluando los
riesgos asociados.

Definir y aplicar procedimientos para el cumplimiento normativo en materia de
ciberseguridad y de proteccién de datos personales, implementandolos tanto
internamente como en relacién con terceros.

Elaborar documentacién técnica v administrativa cumpliendo con la legislacién

vigente, respondiendo a los requisitos establecidos.

Adaptarse a las nuevas situaciones laborales, manteniendo actualizados los

conocimientos cientificos, técnicos v tecnoldgicos relativos a su entorno

profesional, gestionando su formacién v los recursos existentes en el

aprendizaje a lo largo de la vida.

Resolver situaciones, problemas o contingencias con iniciativa v autonomia en

el Ambito de su competencia, con creatividad, innovacién v espiritu de mejora

en el trabajo personal v en el de los miembros del equipo.

Generar entornos seguros en el desarrollo de su trabajo v el de su equipo,

n)

supervisando y aplicando los procedimientos de prevenciéon de riesgos

laborales v ambientales, de acuerdo con lo establecido por la normativa v los

objetivos de la organizacion.

Supervisar v aplicar procedimientos de gestién de calidad, de accesibilidad

Cadigo Rev. Fecha Implantacion Entregar a:
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profesionales incluidas en los procesos de produccién o prestacién de
servicios.

Concretamente, y tal y como se indica en la Orden que regula el titulo, de ese total de
competencias profesionales, personales y sociales, el médulo de Incidentes de
Ciberseguridad trabaja la siguientes, subrayadas en la lista anterior: a), b), k), 1), m),

n) y ).
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4. OBJETIVOS

Tras su modificacion por parte de la [LOMLOE 2020], es la seccion 1 del articulo 40

de la [LOE 2006] la encargada de establecer los objetivos que toda ensefanza de

Formacion Profesional debe perseguir. El primer apartado que encontramos en esta

seccion (el apartado «a») se refiere al desarrollo de las competencias del ciclo: dichas

competencias se perseguiran a través de los objetivos del ciclo, comentados mas

abajo.

4.1. OBJETIVOS GENERALES DEL CICLO

Para el CE en Ciberseguridad en Entornos de las Tecnologtias de la Informacion

se han definido una serie de objetivos generales, que se describen a continuacién:

a)

Identificar los principios de la organizacion v normativa de proteccién en

b)

ciberseguridad, planificando las acciones que es preciso adoptar en el puesto

de trabajo para la elaboracion del plan de prevencién v concienciacidn.

Auditar el cumplimiento del plan de prevencién v concienciacién de la

organizacion, definiendo las acciones correctoras que puedan derivarse para

incluirlas en el plan se securizacién de la organizacion.

c)_Detectar incidentes de ciberseguridad implantando los controles, las
herramientas y los mecanismos necesarios para su monitorizacion e
identificacidn.

d)_Analizar y dar respuesta a incidentes de ciberseguridad, identificando y
aplicando las medidas necesarias para su mitigacion, eliminacién, contencién o
recuperacion.

e) Elaborar analisis de riesgos para identificar activos, amenazas,
vulnerabilidades y medidas de seguridad.

f) Disenar e implantar planes de medidas técnicas de seguridad a partir de los
riesgos identificados para garantizar el nivel de seguridad requerido.

g) Configurar sistemas de control de acceso, autenticacion de personas vy
administracion de credenciales para preservar la privacidad de los datos.

h) Configurar la seguridad de sistemas informaticos para minimizar las
probabilidades de exposicién a ataques.

i) Configurar dispositivos de red para cumplir con los requisitos de seguridad.

j) Administrar la seguridad de sistemas informaticos en red aplicando las
politicas de seguridad requeridas para garantizar la funcionalidad necesaria
con el nivel de riesgo de red controlado.
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)

q)

Aplicar estandares de verificacion requeridos por las aplicaciones para evitar
incidentes de seguridad.

Automatizar planes de desplegado de software respetando los requisitos
relativos a control de versiones, roles, permisos y otros para conseguir un

desplegado seguro.

Aplicar técnicas de investigacion forense en sistemas y redes en los ambitos
del almacenamiento de la informacién no volatil, de los dispositivos moviles,
del Cloud y de los sistemas IoT (Internet de las cosas), entre otros, para la

elaboracion de analisis forenses.

Analizar informes forenses identificando los resultados de la investigacion para
extraer conclusiones y realizar informes.

Combinar técnicas de hacking ético interno y externo para detectar
vulnerabilidades que permitan eliminar y mitigar los riesgos asociados.

Identificar el alcance de la aplicacion normativa dentro de la organizacion,
tanto internamente como en relacion con terceros para definir las funciones y
responsabilidades de todas las partes.

Revisar y actualizar procedimientos de acuerdo con normas y estandares
actualizados para el correcto cumplimiento normativo en materia de
ciberseguridad y de proteccion de datos personales.

Desarrollar manuales de informacién, utilizando herramientas ofimaticas v de

diseio asistido por ordenador para elaborar documentacién técnica v

administrativa.

Analizar v utilizar los recursos v oportunidades de aprendizaje relacionados

con la evolucién cientifica, tecnoldégica y organizativa del sector vy las

tecnologias de la informacién y la comunicacién, para mantener el espiritu de

actualizacién v adaptarse a nuevas situaciones laborales v personales.

Desarrollar la creatividad v el espiritu de innovacién para responder a los retos

que se presentan en los procesos v en la organizaciéon del trabajo v de la vida
ersonal.

Evaluar situaciones de prevencién de riesgos laborales v de proteccién

u)

ambiental, proponiendo v aplicando medidas de prevencién personales v

colectivas, de acuerdo con la normativa aplicable en los procesos de trabajo,
para garantizar entornos seguros.

Identificar v proponer las acciones profesionales necesarias para dar respuesta

V)

a la accesibilidad universal v al «disefio para todas las personas».

Identificar v aplicar pardmetros de calidad en los trabajos v actividades
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y de la calidad y ser capaces de supervisar y mejorar procedimientos de
calidad.

La formacion del médulo de Incidentes de Ciberseguridad contribuye a alcanzar
los objetivos generales de este ciclo formativo, tal como se indica en el Real Decreto

que regula el titulo, que se relacionan a continuacion, subrayadas en la lista anterior:
a), b), ¢), d), g), 1), s), t), W y V) .

4.2. RESULTADOS DE APRENDIZAJE

Dentro de la programacion, segun el grado de concreciéon, se habla de objetivos a
nivel del moédulo que se pretenden conseguir durante el transcurso del mismo y los
cuales vienen expresados en la correspondiente Error: no se encontro el origen

de la referencia en términos de resultados de aprendizaje, que pasamos a citar:

1. Desarrolla planes de prevencion y concienciacion en ciberseguridad,
estableciendo normas y medidas de proteccion.

2. Analiza incidentes de ciberseguridad utilizando herramientas, mecanismos de
deteccion y alertas de seguridad.

3. Investiga incidentes de ciberseguridad analizando los riesgos implicados y
definiendo las posibles medidas a adoptar.

4. Implementa medidas de ciberseguridad en redes y sistemas respondiendo a los

incidentes detectados y aplicando las técnicas de proteccion adecuadas.

5. Detecta y documenta incidentes de ciberseguridad siguiendo procedimientos
de actuacién establecidos.
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5. CONTENIDOS

Los objetivos anteriormente planteados seran abordados a través de los contenidos
que se describen a continuacion.

5.1. TEMPORIZACION DE CONTENIDOS

El médulo Incidentes de Ciberseguridad posee 70 horas que se distribuyen a razon de
5 horas semanales. Se plantean las unidades didacticas que aparecen en la figura 4.

Auditoria de incidentes de

CONTENIDO ASOCIADO RA
Desarrollo de planes de prevencion y 1.- Planes de prevencion y
concienciacion en ciberseguridad concienciacion

2.- Auditoria de incidentes

ciberseguridad
Investigacion de los incidentes de 3.- Investigacion de incidentes
ciberseguridad
Ir.nplement'amo? de medidas de 4.- Implementacion de medidas
ciberseguridad:

Deteccién y documentacion de
incidentes de ciberseguridad

5.- Deteccion y documentacion

Fig. 4: Unidades Diddcticas

El resultado de aprendizaje 2 sera dualizado, de forma que sus contenidos se

impartiran en la empresa.

5.2. SECUENCIACION DE CONTENIDOS

En este apartado se pasan a esquematizar las unidades didacticas en las que se ha

dividido el moédulo. Para cada una de ellas se expresan sus contenidos didacticos
especificos.

UNIDAD DIDACTICA 1: PLANES DE PREVENCION Y CONCIENCIACION
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Principios generales en materia de ciberseguridad.

Normativa de protecciéon del puesto del trabajo.

Plan de formacién y concienciacion en materia de ciberseguridad.
Materiales de formacion y concienciacion.

Auditorias internas de cumplimiento en materia de prevencion.
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UNIDAD DIDACTICA 2: AUDITORIA DE INCIDENTES

Taxonomia de incidentes de ciberseguridad.

Controles, herramientas y mecanismos de monitorizacién, identificacion,
deteccion y alerta de incidentes: tipos y fuentes

Controles, herramientas y mecanismos de deteccion e identificacion de
incidentes de seguridad fisica.

Controles, herramientas y mecanismos de monitorizaciéon, identificacion,
deteccién y alerta de incidentes a través de la investigacién en fuentes abiertas
(OSINT).

Clasificacion, valoracién, documentacion, seguimiento inicial de incidentes de

ciberseguridad.

UNIDAD DIDACTICA 3: INVESTIGACION DE LOS INCIDENTES

Recopilaciéon de evidencias.

Andlisis de evidencias.

Investigacion del incidente

Intercambio de informacién del incidente con proveedores u organismos
competentes.

Medidas de contencién de incidentes.

UNIDAD DIDACTICA 4: IMPLEMENTACION DE MEDIDAS

Desarrollar procedimientos de actuacién detallados para dar respuesta,
mitigar, eliminar o contener los tipos de incidentes.

Implantar capacidades de ciberresiliencia.

Establecer flujos de toma de decisiones y escalado interno y/o externo
adecuados.

Tareas para reestablecer los servicios afectados por incidentes.

Documentaciéon

Seguimiento de incidentes para evitar una situacion similar.

UNIDAD DIDACTICA 5: DETECCION Y DOCUMENTACION
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Desarrollar procedimientos de actuacion para la notificacidon de incidentes.
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Notificacion de incidentes a quienes corresponda.
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5.3. ELEMENTOS TRANSVERSALES

Para cumplir con los objetivos generales de la formacién profesional debemos incluir
también una serie de contenidos transversales (llamados hasta hace poco como

Educacion en Valores).

5.3.1. AREAS DE INTERES EN LA FP
A nivel de etapa educativa, se citan en el articulo 13.1 de la [LO 3/2022] los elementos

basicos del curriculo, que tienen el objetivo de facilitar el desarrollo formativo
profesional de las personas. En el presente modulo se hara especial incidencia en los

siguientes:

Z Cultura laboral y formativa. Se detallaran las posibles formaciones
complementarias y perspectivas profesionales propias de la programacién de
dispositivos moviles, multimedia y juegos, asi como los requisitos de acceso y
las claves de empleabilidad. También se promocionara el uso de Linux como
base sobre el que se desarrollara el modulo, pues el alumnado tiende a carecer
de soltura en dicho sistema operativo, cuando en cierta cantidad de empresas
es demandado.

Q Empatia e igualdad. La empatia y, en general, la inteligencia emocional, es
vital para un correcto desempefo social y laboral. Los alumnos interactuaran
en varias actividades, e incluso testearan el trabajo de otros, por lo que sera
necesario trazar unas directrices claras para fomentar la convivencia y educar
en empatia, asi como para fomentar la igualdad.

@Educacién por la salud y el respeto al medio ambiente. Se ensefiard al
alumno a adoptar conductas seguras, saludables y respetuosas con el medio
ambiente. Para ello, empleando las directrices pedagogicas de sindicatos y del
Instituto Nacional de Seguridad y Salud en el Trabajo, se estableceran
normas en el aula que docente y alumnos deberan seguir. Ademas, se
comentaran en clase aquellas mas dificiles de incorporar a esta mecdanica vy,

también, las de mayor importancia.

() Innovacién y pensamiento critico. Sera un componente fundamental,
especialmente en aquellas actividades en las que el alumno deba analizar las
distintas alternativas sobre entornos, motores, APIs, etcétera. También se
trataran aspectos como el correcto uso de licencias y los derechos de uso de
los materiales.

La persecucion de estos objetivos estard en consonancia la [Agenda 2030], una
resolucién de la ONU suscrita por todos sus paises integrantes, entre ellos Espana.
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5.3.2. TRANSVERSALIDAD Y EDUCACION EN VALORES
Los elementos transversales ge toda formacién profesional debe cubrir aparecen en
el actualizado articulo 40 de la [LOE 2006], extendidos en el articulo 39 de la [LEA

2007], donde son nombrados como Educacién en Valores.

Los elementos transversales que cubrira el mo6dulo objeto de la presente
programacion didactica coinciden con los establecidos en el subapartado anterior.
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6. METODOLOGIA

6.1. LINEAS DE ACTUACION

Para el presente ciclo, segun el Error: no se encontro el origen de la referencia,

las lineas de actuacion en el proceso de enseflanza-aprendizaje versaran sobre:

La elaboracién de planes de prevencion y concienciacién de ciberseguridad.

La deteccion de incidentes mediante distintas herramientas de monitorizacidén.

La implantacion de las medidas necesarias para responder a los incidentes
detectados.

Identificacién de la normativa nacional e internacional aplicable en la

organizacion.

La notificacion de incidentes tanto interna como externa, si procede, mediante
los procedimientos adecuados.

6.2. ACTIVIDADES DE ENSENANZA-APRENDIZAJE

Se emplea aqui la metodologia ciclica de Wheeler (ver [PRINT 2020]), la cual define
una tipologia de actividades, de entre la cuales se utilizaran los siguientes tipos:

* Actividades de evaluacién de conocimientos previos.

* Actividades de presentacién - motivacion.

* Actividades de desarrollo de contenidos.

+ Actividades de refuerzo y ampliacion.

* Actividades de evaluacion.

* Actividades de ampliacion y refuerzo.

6.3. ESTRATEGIAS DIDACTICAS

En el moédulo objeto de la presente Programacion Didactica se emplearan las
siguientes estrategias metodologicas:

+ Aprendizaje orientado a proyectos: El moédulo estd estructurado de forma
que cada alumno desarrollarda proyectos propios. Al poseer la
responsabilidad y capacidad de decision en dichos proyectos, se pretende
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favorecer la implicacion y motivacion del alumno y, ademas, preparar al

alumno para la forma de trabajar existente en el mundo laboral.

+ Clase invertida: Algunos de los contenidos del médulo serdn puestos a
disposicion del alumnado con antelaciéon para que, durante las clases, este
se centre en realizar los proyectos, de forma que el docente pueda
orientarle y solventar las dudas y problemas que le vayan surgiendo.

+ Disefno Universal para el Aprendizaje. Esta metodologia, cuyo potencial
estd reconocido por la [Agenda 2030], estd fundamentada en las nuevas
investigaciones y resultados practicos, con el objetivo de obtener una
ensefnanza inclusiva de calidad: puede consultarse un resumen y fuentes en
[Alba 2019]. Asi pues, se proporcionaran diversas opciones de implicacién,
de representacion y de accion y expresion. Puede consultarse un resumen
sobre el Sisefio Universal del Aprendizaje en [Alba 2019].

6.4. ACTIVIDADES COMPLEMENTARIAS Y EXTRAESCOLARES

No se proponen actividades complementarias ni extraescolares.

6.5. MATERIALES Y RECURSOS DIDACTICOS

La actividad del mdédulo se desarrollara en el aula-taller destinada para tal fin por el
centro educativo, la cual estarad dotada por diversos materiales.

+ Equipacion gestionada por el docente: Canoén proyector. Ademds, un
ordenador conectado a la red local e Internet, con Ubuntu 22.04 con
permisos de administrador.

+ Equipacién empleada directamente por el alumno: Un ordenador por
alumno, conectado a la red local e Internet, con Ubuntu 22.04 con permisos
de administrador.

e Herramientas TIC: Moodle centros.

6.6. BIBLIOGRAFIA DE DEPARTAMENTO Y DE AULA

6.6.1. BIBLIOGRAFIA DE DEPARTAMENTO

Para la implementacion de las diversas actividades de aula se proponen los recursos
que se exponen en la tabla a continuacién:
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UML @ Classroom: An Introduction to Object-Oriented Modeling, Martina Seidl,
Marion Scholz, Christian Huemer, Gerti Kappel (2015) Ed. Springer ISBN 978-
3319127415

-
=
-

UML gota a gota, Martin Fowler, Kendall Scott (1999) Ed. ISBN 978-9684443648

Documentacion de Android
developer.android.com/docs

Mastering Android Studio: A Beginner's Guide
Sufyan bin Uzayr - CRC Press 2022

Android Programming for Beginners: Build in-depth, full-featured Android apps
starting from zero programming experience, 3rd Edition
John Horton (Author) - Packt Publishing 2021

Hands-On Android UI Development: Design and develop attractive user interfaces

ANDROID STUDIO

for Android applications
Jason Morris - Packt Publishing 2021

Android Studio Bumble Bee Essentials, Java Edition
Neil Smyth - Payload Media, Inc. 2022

Getting to Know IntelliJ IDEA: Level up your IntelliJ IDEA knowledge so that you
can focus on doing what you do best. Trisha Gee, Helen Scott (2023)
Autopublicado ISBN 979-8364756121

Netbeans documentation
https: //netbeans.apache.org /tutorial /main /kb/

Intellij IDEA - Getting starter
https: //www.jetbrains.com /help/idea/getting-started.html

Writing Effective Use Cases, Alistair Cockburn (2001) Ed. Addison-Wesley
ISBN 978-0201702255

WriModern Software Engineering: Doing What Works to Build Better Software
Faster, David Farley (2021) Ed. Addison-Wesley Professional
ISBN 978-0137314911

ING. SOFT

Pattern-Oriented Software Architecture For Dummies, Robert S. Hanmer (2013)
Ed. For Dummies ISBN 978-1119963998

Refactoring: Improving the Design of Existing Code (Addison-Wesley Signature
Series, Fowler Martin, Ed. VAddison Wesley (2019) ISBN 978-0134757599

Code Smells
https: //refactoring.guru/es /refactoring /smells

O
<
N
(=
o
=
2
R
[25]
(=4
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Fig. 5: Bibliografia de departamento

6.6.2. BIBLIOGRAFIA DE AULA
Empleando los anteriores (sin perjuicio de otras posibles fuentes), el docente creara

una serie de documentos y otros materiales para su utilizacion por parte del
alumnado, por lo que NO sera necesario, por parte del alumnado, el disponer de un
libro propio.

Cadigo Rev. Fecha Implantacion Entregar a:

Pag. 21 de 31
MD850202 8 06/11/24 Jefatura Depto./Estudios a8 €3



7. EVALUACION

En el ambito de la Formacion profesional, y en virtud de lo establecido en la [LOE
2006], se debera realizar una evaluaciéon del proceso de aprendizaje del alumnado, la
cual debera ser continua y objetiva, y estar adecuada a los criterios de evaluaciéon
establecidos correspondientes al modulo profesional. Se establece ademas, que se
debera comunicar al alumnado (o a sus tutores legales, si procede) sobre la evolucion
de su proceso de aprendizaje.

A tal fin, se establecen una serie de sesiones de evaluacion, que seran realizadas por
el equipo docente, que seran:

+ Evaluacion inicial, realizada en el plazo de un mes desde el inicio de curso.
+ Tres evaluaciones parciales.

* Una evaluacion final, que se correspondera con la finalizacién del régimen

ordinario de clase.

Ademds, atendiendo al [De. 436/2008], el docente deberi evaluar, no solo el
aprendizaje del alumnado, sino también realizar una evaluacidon de la prdctica
docente. Dicha evaluacion se realizara midiendo los tiempos programados respecto a
los necesarios en las sucesivas programaciones didacticas. Para ello, se empleara un
cuestionario al alumnado para que expresen cuales actividades que le hayan sido mas
motivadoras y cuales perciben como mas provechosas, para adaptar futuros procesos

de ensenanza-aprendizaje.

7.1. QUE, CUANDO Y COMO EVALUAR

INSTRUMENTOS DE EVALUACION
Para evaluar el presente médulo profesional se emplearan los siguientes instrumentos
de evaluacion:

+ Observacion diaria. Esta observacion, realizada en el aula, empleara
rubricas para la evaluacion del alumnado. También serd la primera fuente (y,
a menudo, la mas fiable) para detectar los posibles problemas de
aprendizaje.

+ Ejercicios. Se trata de ejercicios, tanto teéricos como practicos, que son
planteados en clase aunque, en ciertas ocasiones, también podran ser
realizados y corregidos en clase. Estos ejercicios estan destinados a ser
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completados o realizados por el alumno en casa, y podran ser de los
siguientes tanto cuestionarios de autoevaluacién como ejercicios.

+ Proyectos. La presente programacion didactica establece una metodologia
orientada a proyectos, algo que toma su maxima expresion dado el caracter
practico de la Formacion Profesional y estd en consonancia con el Diseno
Universal del Aprendizaje. Los proyectos del alumnado deberan cumplir
una serie de caracteristicas, pero cada proyecto tendra una tematica elegida
por el alumno, y adoptara soluciones distintas, elegidas por ¢él, de forma que
se emplee su creatividad y, por ende, aumente su motivacion. Como no
podria ser de otra forma, la evaluacidon de estos proyectos poseera su propia
rubrica, en la se incluiran, no solo los contenidos técnicos, sino también las
diversas competencia personales, sociales: que sea entregado a tiempo, que
sea comprensible, bien documentado, asi como las interacciones con otros

alumnos, etcétera.

+ Pruebas escritas tedrico-practicas. Finalmente, se realizaran una serie de
pruebas escritas que cubriran los diversos criterios del modulo,
especialmente aquellos que queden fuera del ambito de los proyectos.

EVALUACION INICIAL

Se implementara durante las dos primeras semanas del curso, en todo caso antes de
las fechas de evaluacion inicial establecidas oficialmente. Se se realizaran preguntas
directas a alumnado y, en caso de ser necesario, podra hacerse un cuestionario al
alumnado. También se observara al alumnado en su desempeno acerca de la materia

de programacion durante ese inicio de curso.

EVALUACION DEL CADA TRIMESTRE
Se realizard a través de los instrumentos antes mencionados con, al menos, una

prueba escrita en el trimestre.

7.2. CALIFICACION Y CRITERIOS DE CALIFICACION

Teniendo en cuenta la [LOE 2006], la evaluacion final del moédulo profesional objeto
de esta programacion didactica se realizara por criterios de evaluacion.

7.2.1. CRITERIOS DE CALIFICACION

Cada uno de los resultados de aprendizaje tendra una ponderaciéon con respecto al

total, descritos en la figura 6:
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R itado d dizai RA1 | RA2 | RA3 | RA4 | RAS
esultado de aprendizaje Ud.1|Ud.2|Ud.3 | Ud. 4 | Ud.5

Peso en la evaluacion 20% | 20% | 20% | 20% | 20%

Fig. 6: Ponderacion de los Resultados de Aprendizaje en la evaluacion

A continuacion, se detallan la ponderacion de los criterios de evaluacion y su

ponderacion.

RA1. DESARROLLA PLANES DE PREVENCION Y CONCIENCIACION EN
CIBERSEGURIDAD, ESTABLECIENDO NORMAS Y MEDIDAS DE PROTECCION.

Ud. 1
a) Se han definido los principios generales de la organizaciéon en materia de
. . : . y . 20%
ciberseguridad, que deben ser conocidos y apoyados por la direccion de la misma.
b) Se ha establecido una normativa de proteccion del puesto de trabajo. 20%
c) Se ha definido un plan de concienciaciéon de ciberseguridad dirigido a los 20%
empleados. 7
d) Se ha desarrollado el material necesario para llevar a cabo las acciones de 20%
concienciacion dirigidas a los empleados. ’
e) Se ha realizado una auditoria para verificar el cumplimiento del plan de 20%

prevencion y concienciacion de la organizacion.

2. ANALIZA INCIDENTES DE CIBERSEGURIDAD UTILIZANDO HERRAMIENTAS,
MECANISMOS DE DETECCION Y ALERTAS DE SEGURIDAD.

Ud.2
a) Se ha clasificado y definido la taxonomia de incidentes de ciberseguridad que 20%
pueden afectar a la organizacion. ?
b) Se han establecido controles, herramientas y mecanismos de monitorizacion, o
. e . . 20%
identificacion, deteccién y alerta de incidentes
c) Se han establecido controles y mecanismos de deteccion e identificacion de 20%
(o)

incidentes de seguridad fisica.

d) Se han establecido controles, herramientas y mecanismos de monitorizacion,
identificacion, deteccion y alerta de incidentes a través de la investigacion en 20%
fuentes abiertas (OSINT: Open Source Intelligence).

e) Se ha realizado una clasificacion, valoracion, documentacion y seguimiento de

. o 20%
los incidentes detectados dentro de la organizacion.
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3. INVESTIGA INCIDENTES DE CIBERSEGURIDAD ANALIZANDO LOS RIESGOS

IMPLICADOS Y DEFINIENDO LAS POSIBLES MEDIDAS A ADOPTAR.

a) Se han recopilado y almacenado de forma segura evidencias de incidentes de
ciberseguridad que afectan a la organizacion.

b) Se ha realizado un analisis de evidencias.
¢) Se ha realizado la investigacion de incidentes de ciberseguridad.

d) Se ha intercambiado informacion de incidentes, con proveedores y/o organismos
competentes que podrian hacer aportaciones al respecto.

e) Se han iniciado las primeras medidas de contencion de los incidentes para limitar los
posibles danos causados.

4. IMPLEMENTA MEDIDAS DE CIBERSEGURIDAD EN REDES Y SISTEMAS

Ud. 3

20%

20%
20%

20%

20%

RESPONDIENDO A LOS INCIDENTES DETECTADOS Y APLICANDO LAS TECNICAS

DE PROTECCION ADECUADAS.

a) Se han desarrollado procedimientos de actuacion detallados para dar respuesta, mitigar,

eliminar o contener los tipos de incidentes de ciberseguridad mas habituales.

b) Se han preparado respuestas ciberresilientes ante incidentes que permitan seguir
prestando los servicios de la organizacion y fortaleciendo las capacidades de identificacion,

deteccidn, prevencion, contencion, recuperacion y cooperacion con terceros.

¢) Se ha establecido un flujo de toma de decisiones y escalado de incidentes interno y/o

externo adecuados.

d) Se han llevado a cabo las tareas de restablecimiento de los servicios afectados por un

incidente hasta confirmar la vuelta a la normalidad.

e) Se han documentado las acciones realizadas y las conclusiones que permitan mantener un

registro de “lecciones aprendidas”.

f) Se ha realizado un seguimiento adecuado del incidente para evitar que una situacion

similar se vuelva a repetir.

Ud. 4

17%

16%

17%

17%

17%

16%
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5. DETECTA Y DOCUMENTA INCIDENTES DE CIBERSEGURIDAD SIGUIENDO
PROCEDIMIENTOS DE ACTUACION ESTABLECIDOS.

Ud. 5

a) Se ha desarrollado un procedimiento de actuacion detallado para la notificacion de 20%
incidentes de ciberseguridad en los tiempos adecuados. °

b) Se ha notificado el incidente de manera adecuada al personal interno de la
organizacion responsable de la toma de decisiones.

20%

c) Se ha notificado el incidente de manera adecuada a las autoridades competentes en el 20%
ambito de la gestion de incidentes de ciberseguridad en caso de ser necesario. °

d) Se ha notificado formalmente el incidente a los afectados, personal interno, clientes,

proveedores, etc., en caso de ser necesario.

20%

e) Se ha notificado el incidente a los medios de comunicacion en caso de ser necesario. 20%

7.3. RECUPERACION Y MEJORA DE CALIFICACION

La observacién directa la primera herramientas para la deteccién de problemas de

aprendizaje.

Sin embargo, si un alumno no supere la prueba teorico-practica del

primer o del segundo trimestre, sera objeto de un programa de recuperacion y mejora
personalizado. Tal programa podra establecer cambios en los tiempos de entrega de

ejercicios, practicas y proyectos, y primara la re-entrega de éstos sobre la realizacion

de una nueva prueba teorico-practica, aunque esta podra imponerse si se estima

necesaria.

Se intentard realizar la recuperacién del primer trimestre antes del periodo de

vacaciones de navidad.
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8. ATENCION A LA DIVERSIDAD

Desde muy temprano, la legislacion espafola y europea en materia de educacion, ha
incidido en la atencién a la diversidad. Respecto a la legislacion vigente, esto viene
plasmado ya desde la [LOE 2006], obligando a los centros educativos a adoptar
medidas que favorezcan la integracién social y laboral. Esto puede verse en muy
diversos aspectos, desde la reserva de plazas en la Formaciéon Profesional para
alumnos con discapacidad, hasta la adecuacién de los contenidos a las distintas
necesidades educativas de los alumnos, si bien es cierto que, en el ambito de la
Formacion Profesional, el alumno debera superar todos los resultados de aprendizaje
y los objetivos del ciclo.

RITMOS DE APRENDIZAIJE

Ya desde la evaluacion inicial se empezara a recabar la primera informacién sobre los
distintos niveles de capacidad y progreso de cada uno de los alumnos. Aunque este
proceso se extendera durante el curso, tendra especial relevancia durante la primera
y segunda unidades didacticas, las cuales necesitan ya de conocimientos sobre
programacién y entornos de desarrollo, que son la base para el resto del curso.

PLAN DE REFUERZO

Cuando un alumno tenga dificultades para asimilar los contenidos, o demuestre tener
carencias de base, se le emplazarda a realizar diversos ejercicios de repaso para
afianzar contenidos. En caso de que las carencias sean notables, se podra hacer un
seguimiento mas detallado, orientandole sobre los contenidos mas relevantes, y
adaptando las fechas de entrega de proyecto.

INCORPORACION TARDIiA

Se desarrollaran los primeros contenidos del médulo para que puedan ser asimilados
por el alumno de la forma mas sencilla posible, y que pueda trabajarlos tanto en clase
como en casa, para que pueda incorporarse al ritmo de clase.

ATENCION ALUMNOS CON NECESIDAD ESPECIFICA DE APOYO EDUCATIVO

Dentro del grupo de alumnos, algunos de ellos poseen necesidades especificas de
adaptacion. Las medidas a tomar estaran, especialmente, orientadas a facilitar al
alumno con necesidades especificas de apoyo educativo, pero también resultan utiles
para el resto del alumnado. Estas medidas incluyen, sin perjuicio de la inclusiéon de
otras que puedan ser necesarias:
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* Proporcionar mas tiempo para la realizacion de examenes, y realizar dichos
examenes de tal forma que la necesidad de escritura sea menor.

» Adaptacién, en caso de ser necesario, de los tiempos de entrega de proyecto.
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